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Dossier zum Thema:
sReputation: Cyber, Riuckruf und andere Risiken‘

INHALT

Der gute Ruf ist der wertvoliste Besitz eines Unternehmens. Ihn zu verlieren oder zu beschadigen ist
eine der Hauptsorgen groB3er Industriekonzerne und ihrer Versicherungseinkaufer. Sexskandale,
Bestechungsvorwiirfe, verfalschte Produkte und lble Arbeitsbedingungen fiir Mitarbeiter kdnnen das
Ansehen eines Unternehmens schnell zerstéren. Eine neue Herausforderung kommt durch die zu-
nehmende Cyberkriminalitat auf die Unternehmen zu. Hackerangriffe oder Datendiebstahl kommen
bei der Kundschaft gar nicht gut an.

Die Redaktion der Online-Fachzeitschrift ,,Herbert Frommes Versicherungsmonitor*
(www.versicherungsmonitor.de) nimmt Trends, aktuelle Entwicklungen und Herausforderungen, die
Reputationsrisiken an Industrie und Versicherungswirtschaft stellen, genau unter die Lupe. In einem
hochwertigen gedruckten Magazin stellen wir die Erwartungen von Industriekunden und Anbietern
dar, analysieren die Konzepte und fragen, wie sich Cyberangriffe, Riickrufe und andere Reputations-
risiken auf den Ruf eines Unternehmens auswirken kdnnen. Bisher sind bereits zwei Dossiers in ge-
druckter Form erschienen - das Dossier ,,Cyber-Risiken” im September 2014 sowie das Dossier
»Digitalisierung der Versicherungswirtschaft“ im Mai 2015. Alle Magazine versenden wir an die
Abonnenten des Versicherungsmonitors und vertreiben es kostenpflichtig Giber www.versicherungs-
monitor.de und Amazon.

Anders als traditionelle Bedrohungen durch Feuer oder Betriebsunterbrechung sind Reputationsrisi-
ken fir die Risikomanager schwer zu fassen. Soziale Medien und das Internet sorgen dafiir, dass sich
eine schlechte Nachricht noch schneller als friiher unter Kunden, Aktionaren oder anderen Betroffe-
nen verbreitet. Die Kombination macht es Firmen und Versicherern gleichermaBen schwer, das Risiko
einzuschatzen.

Lange Zeit lieB sich ein Imageschaden kaum versichern. Das dndert sich gerade. Die Assekuranz
tiftelt an Spezialdeckungen. Wie bei vielen neuen Policen reagiert die Industrie erst einmal ab-
wartend.

FOLGENDEN THEMEN BEHANDELN WIR IM DOSSIER:

WO STEHT DER MARKT?

Versicherungseinkaufer und Risikomanager filirchten kaum etwas mehr als schlechte Presse. Wird
bekannt, dass ein Unternehmen Kinder ausbeutet oder die Sicherheit des Produkts zu wiinschen
Ubrig lasst, bricht der Umsatz ein. Lange Zeit konnten sich Industrieunternehmen nur schwer gegen
Reputationsschdden versichern. Doch das Thema gewinnt an Bedeutung. Reputationsrisiken gehdren
neben Finanzmarktkrisen und Fachkraftemangel zu den am meisten gefiirchteten Gefahren in den
Managementetagen. Darauf reagieren auch die Versicherer und bieten Deckungen an.

REPUTATIONSRISIKO RUCKRUF

Die Schaden durch Produktriickrufe steigen seit Jahren. Herstellungsweisen werden immer arbeits-
teiliger und Produktionstechniken immer ausgefeilter. Besonders anfallig sind Kfz-Zulieferer und



Lebensmittelproduzenten. Fiir die finanziellen Schaden kénnen Unternehmen zwar eine Produkt-
riickrufversicherung abschlieBen. Doch Risikomanagement und Pravention spielen gerade bei
diesem Thema eine ebenso wichtige Rolle. Wir untersuchen, wie Firmen das Risiko eines Riickrufs
minimieren und wie die Versicherer sie dabei unterstitzen.

SCHLECHTE ARBEITSBEDINGUNGEN

Ausbeuterische Verhaltnisse an Produktionsstandorten in Afrika, Asien oder Lateinamerika kénnen,
wenn sie bekannt werden, einen Markennamen ebenso beschadigen wie ein Produktriickruf. Die
wachsende Globalisierung der Produktionsprozesse macht es fiir viele Unternehmen zu einer Heraus-
forderung, wirklich allen Zulieferern und Subunternehmern auf die Finger zu schauen. Wir stellen dar,
mit welchen Konzepten die Firmen diese Aufgabe angehen und wie sie Pravention betreiben.

REPUTATIONSRISIKEN DER VERSICHERER

Lustreisen von Versicherungsvermittlern, unlautere Vertriebsmethoden oder die Abwicklung ganzer
Versicherungsbestdnde: Auch die Assekuranz ist vor negativer Berichterstattung nicht gefeit. Das
Dossier zeigt, wie diese Branche mit den Herausforderungen umgeht und sich schiitzt.

CYBER-ANGRIFFE UND DATENLECKS

Kaum ein Tag vergeht, an dem nicht ein Hackerangriff auf ein GroBunternehmen gemeldet wird.
Meist haben es die Diebe auf sensible Kundendaten oder geheime Konstruktionspldne der Firmen
abgesehen. Vor allem deutsche Verbraucher reagieren allergisch, wenn unbefugte Dritte Zugang zu
ihren Daten bekommen. Hier gilt es, besonders umsichtig zu agieren. Wir schildern, wie Firmen
sensible Kundendaten schiitzen - mit Risikomanagement und mit Cyber-Versicherungen.

KORRUPTION UND MISSMANAGEMENT

Preisabsprachen, Korruptionsskandale oder Betriigereien in Millionenhéhe - immer 6fter kommen
Falle von Fehlverhalten in Unternehmen ans Licht. Dabei beschaftigen groBe Firmen meist ganze
Abteilungen, die sich mit der Compliance auseinandersetzen. Im digitalen Zeitalter ist es fiir soge-
nannte Whistleblower einfacher geworden, Missmanagement anonym an die Offentlichkeit zu brin-
gen. Viele Firmen reagieren auf die neue Bedrohung. Sie richten spezielle Meldewege ein, liber die
Mitarbeiter Fehlentwicklungen ungenannt anzeigen kénnen.

UMWELTRISIKEN

Eine explodierte Bohrplattform, Millionen Barrel von Ol, im Meer, verheerende Folgen fiir Fischfang
und Tourismus: Wenn ausgelaufenes Ol, Industrieabgase oder Chemikalien den Lebensraum von
Mensch und Tier verseuchen, droht Konzernen ein immenser Imageverlust. Wir zeigen, wie Unterneh-
men sich risten und wie mdégliche Versicherungslésungen aussehen kdénnten.
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